STEM Cymru 2 Participant Data Privacy Notice

The STEM Cymru 2 operation is managed by the Engineering Education Scheme Wales (EESW) with
support from the European Social Fund (ESF) in West, North Wales and the Valleys programmes
through the Welsh European Funding Office (WEFQO). We treat privacy and confidentiality very
seriously, and all information we collect, process, and store complies with the General Data Protection
Regulation 2016/679 (GDPR) and the Data Protection Act 2018 (DPA).

Collection purpose
Participants:

As part of the funding arrangements for this programme, when you participate in a STEM Cymru 2
activity, evidence of eligibility must be collected. The information you provide will be processed by us
so that we can record your involvement with our activities. We are the Data Processor and the Welsh
Government/Welsh European Funding Office (WEFO) is the Data Controller for this information. As
the Data Controller, WEFO are responsible for deciding how your personal data is processed and for
what purposes. When data is used for research purposes no identifiable data will be published
without explicit consent from the individual; e.g. case studies. All data will be handled in line with
Welsh Government policy.

Annex | of Regulation (EU) No 1304/2013 on the European Social Fund (ESF Regulation) lists a
range of data to be collected. These are outlined in ESF Annex A - Participants database, available
at:

https://gov.wales/docs/wefo/publications/170524-esf-participants-database.pdf

In addition, data is collected relating to Welsh Language to ensure WEFO can demonstrate the
programmes are being delivered in line with the Welsh Language (Wales) Measure 2011.

As part of the funding agreement, STEM Cymru 2 will also contact participants and/or schools to find
out whether the participant has continued to study a STEM subject post-16. This data is reported only
to WEFO and for audit purposes.

It may also be necessary for us to collect other data from you as part of your participation in an
activity (e.g. dietary requirements for events), which may refer to EESW'’s privacy notice at
www.stemcymru.org.uk.

Teachers:

For teachers working with any activities within the STEM Cymru 2 operation, we require additional
information to evidence match funding provided. This includes your name, school and position, along
with the number of hours you spend working with us. We also ask you to sign a declaration to confirm
you are happy for your school/local authority to release your salary details. This information is then
requested from your school payroll or local authority payroll department, and the data requested
includes your gross salary (and any additional payments), employers’ pension and employers’
National Insurance (NI) contributions, which is then used to calculate the total equivalent amount
spent working with us. We then ask your school/LA payroll department to sign a final match funding
letter to confirm this amount.

EESW understands that this information is highly confidential, and this will only be shared with our
own appointed accountants to calculate the necessary match funding amount, and auditors on
request.

Lawful basis for processing your data
The relevant lawful basis within the GDPR for collecting your personal data in relation to the Structural
Funds is Article 6(1)(e) public task, where “processing is necessary for the performance of a task

carried out in the exercise of official authority vested in the controller”.

Special category (sensitive) data


https://gov.wales/docs/wefo/publications/170524-esf-participants-database.pdf

The GDPR recognises that some types of personal data are more sensitive, and are classed as
“special category data”. The only special category data Welsh Government/WEFO is asking EU
funded beneficiaries to collect are data concerning Ethnicity / whether from a Black and Minority
Ethnic background; Migrant Status; Work Limiting Health Condition; and Disability. To process
special category data, WEFO needs to satisfy a specific condition under Article 9 of GDPR which
states that “processing is necessary for reasons of substantial public interest, on the basis of Union or
Member State law which shall be proportionate to the aim pursued, respect the essence of the right to
data protection and provide for suitable and specific measures to safeguard the fundamental rights
and the interests of the data subject”.

Who else will receive my data?

This privacy notice states how the information is used and who will have access to it. The information
collected will be sent to the Welsh Government / Welsh European Funding Office, and in some cases
to the parties working on their behalf, and will be used as follows:

e To fulfil the reporting requirements of the European Commission for European Social
Fund projects.

e To monitor and evaluate the EU funds in Wales as laid out in the Monitoring and
Evaluation Strategy

o By the Welsh Government and other public bodies, to carry out the funding, planning,
monitoring and inspection of learning, and to produce statistical publications.

e By approved social research organisations, to carry out research, analysis or equal
opportunities monitoring.

e The Welsh Government uses eligibility information to verify the eligibility of participants,
the activity and our expenditure. The data may be shared with audit teams to help
determine whether applicable regulations are being complied with.

e To link your records to other data sources for the purpose of evaluating the impact the
project has had on the people who took part and for other research by internal or
externally contracted evaluators.

Welsh Government/WEFO may share the monitoring data (including the individual participant
records) with commissioned research organisations interviewing participants so they can talk to them
about their experiences. Not everyone who takes part in the programmes will be contacted. If a
participant is contacted by researchers, the purpose of the research will be explained to the individual
and will be given the option to not take part in the research. The research organisations will delete the
participants’ contact details once the research is complete. Data is used and held within the
European Economic Area and will not be transferred outside the European Economic Area.

Retention period

For verification purposes, any data that your provide us with will be retained in line with our document
retention policy for at least three years following the end of the STEMCymru 2 operation and could be
as late as 31 December 2026.

Your rights

You have a number of rights in relation to your personal data, as follows, however not all of the rights
apply in all circumstances.

a. The right to be informed — this privacy notice sets out what information is collected and who it
will be shared with

b. The right of access — you have a right to access the personal information we hold about you

c. Theright to rectification — you have the right to have any inaccurate information rectified or
completed if it is incomplete. You can make this request verbally or in writing.

d. The right to erasure — Generally, participants do not have the right to erasure because this
right does not apply if using the public task lawful basis. The only circumstances under which
this right would apply would be if participants’ personal data is no longer necessary for the
purpose which you originally collected or processed it for, or if you have processed the
personal data unlawfully.



e. The right to restrict processing — this right only applies where you are contesting the accuracy
of the data, the data has been unlawfully processed or if you have objected to processing and
we are considering your case

f.  The right to portability - under the lawful basis of data collection for WEFO this right is
removed.

g. The right to object — you have the right to object however you must given specific reasons
and we/WEFO may be able to demonstrate legitimate grounds for overriding your objection.

h. Rights in relation to automated decision making and profiling — we/WEFO will not undertake
any automated decision-making so this right does not apply.

For more information, please refer to https://ico.org.uk/your-data-matters/

Who should you contact?

If you want to exercise any of these rights, please contact our data protection lead either verbally or in
writing:

Bob Cater
EESW
Waterton Centre
Bridgend

CF31 3WT

Telephone: 01656 669381
Email: bobcater@eesw.org.uk

Your query will be referred to the Welsh European Funding Office as the Data Controller and you will
receive a response within the required time limit (one month in most circumstances).

You are also entitled to lodge a complaint with the Information Commissioner’s Office (ICO) who is
the independent regulator for data protection as below:

Information Commissioner’s Office — Wales
2nd Floor, Churchill House

Churchill Way

Cardiff

CF10 2HH

Telephone: 016 2554 5297
Email: wales@ico.org.uk

Changes to this Privacy Notice

This privacy notice was last updated on 7th September 2018. We keep this privacy notice under
regular review and may change it from time to time by updating this page in order to reflect changes
in the law and/or privacy practices. We would encourage you to check this privacy notice for any
changes on a regular basis.


https://ico.org.uk/your-data-matters/
mailto:bobcater@eesw.org.uk

Hysbysiad Preifatrwydd Data Cyfranogwyr STEM Cymru 2

Caiff cynllun STEM Cymru 2 ei reoli gan Gynllun Addysg Beirianneg Cymru (EESW) gyda chymorth
gan raglenni Cronfa Gymdeithasol Ewrop y Gorllewin, y Gogledd a’r Cymoedd, drwy Swyddfa Cyllid
Ewropeaidd Cymru. Rydym o ddifrif ynglyn & phreifatrwydd a chyfrinachedd, ac mae’r holl wybodaeth
yr ydym yn ei chasglu, ei phrosesu a'i storio’'n cydymffurfio &'r Rheoliad Cyffredinol ar Ddiogelu Data
(GDPR) 2016/679 a Deddf Diogelu Data 2018.

Diben casglu data
Cyfranogwyr:

Fel rhan o’r trefniadau cyllid ar gyfer y rhaglen hon, pan fyddwch yn cymryd rhan mewn un o
weithgareddau STEM Cymru 2, mae’n rhaid casglu tystiolaeth o gymhwysedd. Bydd y wybodaeth yr
ydych yn ei darparu yn cael ei phrosesu gennym fel y gallwn gofnodi eich bod yn cymryd rhan yn ein
gweithgareddau. Ni yw’r Rheolydd Data ar gyfer y wybodaeth hon. Fel y Rheolydd Data, rydym yn
gyfrifol am benderfynu sut mae eich data personol yn cael ei brosesu ac at ba ddibenion. Pan fo
data’n cael ei ddefnyddio at ddibenion gwaith ymchwil, ni fydd unrhyw ddata a fydd yn datgelu pwy
ydych yn cael ei gyhoeddi heb gydsyniad penodol yr unigolyn e.e. astudiaethau achos. Bydd yr holl
ddata’n cael ei drin yn unol a pholisi Llywodraeth Cymru.

Mae Atodiad | Rheoliad (yr Undeb Ewropeaidd) Rhif 1304/2013 ar Gronfa Gymdeithasol Ewrop
(Rheoliad Cronfa Gymdeithasol Ewrop) yn rhestru ystod o ddata i'w gasglu. Amlinellir y rhain yn
Atodiad A Cronfa Gymdeithasol Ewrop - cronfa ddata ar gyfer Cyfranogwyr, sydd ar gael yn:
https://gov.wales/docs/wefo/publications/170524-esf-participants-database.pdf

At hynny, caiff data ei gasglu mewn perthynas &'r Gymraeg er mwyn sicrhau y gall Swyddfa Cyllid
Ewropeaidd Cymru ddangos bod y rhaglenni’n cael eu darparu’n unol & Mesur y Gymraeg (Cymru)
2011.

Fel rhan o’r cytundeb ariannu, bydd STEM Cymru 2 yn cysylltu & chyfranogwyr a/neu ysgolion hefyd
er mwyn canfod a yw'’r cyfranogwr wedi parhau i astudio pwnc STEM dros 16 oed. Caiff y data hwn ei
adrodd i Swyddfa Cyllid Ewropeaidd Cymru’n unig ac at ddibenion archwilio.

Gall fod yn angenrheidiol hefyd i ni gasglu math arall o ddata gennych wrth i chi gymryd rhan mewn
gweithgaredd (e.e. gofynion deietegol ar gyfer digwyddiadau), a allai gyfeirio at hysbysiad
preifatrwydd EESW yn www.stemcymru.org.uk.

Athrawon:

Ar gyfer athrawon sy’n rhan o unrhyw weithgareddau cynllun STEM Cymru 2, rydym angen
gwybodaeth ychwanegol er mwyn dangos tystiolaeth o arian cyfatebol a ddarparwyd. Mae hyn yn
cynnwys eich enw, ysgol a swydd, ynghyd & nifer yr oriau yr ydych yn eu treulio yn gweithio gyda ni.
Rydym yn gofyn hefyd i chi lofnodi datganiad i gadarnhau eich bod yn hapus i'ch ysgol/awdurdod lleol
ryddhau manylion eich cyflog. Yna gwneir cais am y wybodaeth hon gan adran cyflogres eich ysgol
neu awdurdod lleol, ac mae’r data y gwneir cais amdano’n cynnwys eich cyflog gros (ac unrhyw
daliadau ychwanegol), pensiwn cyflogwyr a chyfraniadau Yswiriant Gwladol cyflogwyr. Defnyddir y
data wedyn i gyfrifo cyfanswm cyfatebol y gost o weithio gyda ni. Yna rydym yn gofyn i adran
cyflogres eich ysgol/Awdurdod Lleol lofnodi llythyr terfynol yn ymwneud & chyllid cyfatebol er mwyn
cadarnhau’r cyfanswm hwn.

Mae EESW yn deall bod y wybodaeth hon yn gwbl gyfrinachol, a bydd yn cael ei rhannu &'n
cyfrifyddion penodedig yn unig er mwyn cyfrifo cyfanswm yr arian cyfatebol angenrheidiol, a chyda
archwilwyr ar gais.

Sail gyfreithlon dros brosesu eich data
Sail gyfreithlon berthnasol y GDPR ar gyfer casglu eich data personol mewn perthynas &'r Cronfeydd

Strwythurol yw Erthygl 6(1)(e) tasg gyhoeddus, pan fo “prosesu’n angenrheidiol ar gyfer cyflawni tasg
a gwblhawyd wrth arfer awdurdod swyddogol a roddwyd i'r rheolydd”.


https://gov.wales/docs/wefo/publications/170524-esf-participants-database.pdf

Data categori arbennig (sensitif)

Mae’r GDPR yn cydnabod bod rhai mathau o ddata personol yn fwy sensitif, ac yn cael eu dosbarthu
fel “data categori arbennig”. Yr unig ddata categori arbennig y mae Llywodraeth Cymru/Swyddfa
Cyllid Ewropeaidd Cymru yn gofyn i fuddiolwyr a gyllidir gan yr Undeb Ewropeaidd ei gasglu yw
data’n ymwneud ag Ethnigrwydd / boed o gefndir Du neu Leiafrifoedd Ethnig; Statws Mudol; Cyflwr
lechyd sy’n Cyfyngu ar Waith ac Anabledd. Er mwyn prosesu data categori arbennig, mae angen i
Swyddfa Cyllid Ewropeaidd Cymru fodloni amod penodol dan Erthygl 9 y GDPR sy’n nodi bod
“processing is necessary for reasons of substantial public interest, on the basis of Union or Member
State law which shall be proportionate to the aim pursued, respect the essence of the right to data
protection and provide for suitable and specific measures to safeguard the fundamental rights and the
interests of the data subject”.

Pwy arall fydd yn derbyn fy nata?

Mae’r hysbysiad preifatrwydd hwn yn nodi’r ffordd y mae’r wybodaeth hon yn cael ei defnyddio a
phwy fydd yn cael mynediad iddi. Bydd y wybodaeth a gesglir yn cael ei hanfon at Lywodraeth Cymru
/ Swyddfa Cyllid Ewropeaidd Cymru, ac mewn rhai achosion at y partion sy’n gweithio ar eu rhan, a
chaiff ei defnyddio er mwyn:

e Cyflawni gofynion adrodd y Comisiwn Ewropeaidd ar gyfer prosiectau Cronfa
Gymdeithasol Ewrop.

¢ Monitro a gwerthuso Cyllid yr Undeb Ewropeaidd yng Nghymru fel y nodir yn y
Strategaeth Monitro a Gwerthuso

e Drwy Lywodraeth Cymru a chyrff cyhoeddus eraill, cyflawni’r gwaith o gyllido, cynllunio,
monitro ac arolygu dysgu, a chynhyrchu cyhoeddiadau ystadegol.

e Cael sefydliadau ymchwil cymdeithasol a gymeradwyir i gynnal gwaith ymchwil, gwaith
dadansoddi neu waith monitro ar gyfle cyfartal.

e Mae Llywodraeth Cymru’n defnyddio gwybodaeth am gymhwysedd i ddilysu cymhwysedd
cyfranogwyr, y gweithgarwch a’n gwariant. Gellir rhannu’r data gyda thimau archwilio er
mwyn helpu i bennu a gydymffurfir & rheoliadau perthnasol.

e Cysylltu ein cofnodion & ffynonellau data eraill at ddibenion gwerthuso’r effaith y mae’r
prosiect wedi’i gael ar y bobl a gymerodd ran ac ar gyfer mathau eraill o waith ymchwil
gan werthuswyr contract mewnol neu allanol.

Gall Llywodraeth Cymru/Swyddfa Cyllid Ewropeaidd Cymru (WEFO) rannu data monitro (gan
gynnwys cofnodion y cyfranogwr unigol) & sefydliadau ymchwil a gomisiynwyd gan gynnal
cyfweliadau & chyfranogwyr fel y gallant siarad & nhw am eu profiadau. Ni chysylltir & phawb sy’n
cymryd rhan yn y rhaglenni. Os yw ymchwilydd yn cysylltu & chyfranogwr, bydd diben y gwaith
ymchwil yn cael ei egluro i’r unigolyn a bydd yn cael dewis peidio & chymryd rhan yn y gwaith
ymchwil. Bydd y sefydliadau ymchwil yn dileu manylion cyswllt y cyfranogwyr unwaith y mae’r gwaith
ymchwil wedi’i gwblhau. Caiff data ei ddefnyddio a’i gadw yn yr Ardal Economaidd Ewropeaidd ac ni
fydd yn cael ei drosglwyddo y tu allan i'r Ardal Economaidd Ewropeaidd.

Cyfnod cadw

At ddibenion gwirio, bydd unrhyw ddata yr ydych yn ei roi i ni yn cael ei gadw’n unol &’n polisi ar gyfer
cadw dogfennau a hynny am dair blynedd o leiaf wedi i weithgarwch STEM Cymru 2 ddirwyn i ben a
gall fod mor ddiweddar & 31 Rhagfyr 2026.

Eich hawliau

Mae gennych nifer o hawliau mewn perthynas &’ch data personol, fel a ganlyn, fodd bynnag nid yw’r
holl hawliau’n berthnasol yn yr holl amgylchiadau.

i. Yrhawligael gwybod — mae’r hysbysiad preifatrwydd hwn yn nodi’'r wybodaeth sy’'n cael ei
chasglu ac yn nodi'r sawl y bydd y wybodaeth honno yn cael ei rhannu ag ef

j- Yr hawl i gael mynediad — mae gennych hawl i gael mynediad i'r wybodaeth bersonol yr ydym
yn ei chadw amdanoch

k. Yr hawl i gywiro — mae gennych yr hawl i gywiro unrhyw wybodaeth anghywir neu gwblhau
unrhyw wybodaeth anghyflawn. Gallwch wneud y cais hwn ar lafar neu’n ysgrifenedig.



Yr hawl i ddileu - Yn gyffredinol, nid oes gan gyfranogwyr yr hawl i ddileu oherwydd nad yw’r
hawl hon yn berthnasol os ydych yn defnyddio’r sail gyfreithlon ar gyfer tasg gyhoeddus. Yr
unig amgylchiadau lle byddai’r hawl hon yn berthnasol fyddai os nad yw data personol
cyfranogwyr yn angenrheidiol mwyach at y dibenion y gwnaethoch eu casglu neu eu
prosesu’n wreiddiol, neu os ydych wedi prosesu’r data personol yn anghyfreithlon.

Yr hawl i gyfyngu ar unrhyw brosesu o’r data - mae’r hawl hwn yn berthnasol yn unig pan
ydych yn dadlau yn erbyn cywirdeb y data, pan fo'r data wedi’i brosesu’n anghyfreithlon neu
os ydych wedi gwrthwynebu i'r data gael ei brosesu ac rydym yn ystyried eich achos

Yr hawl i drosglwyddo — dan y sail gyfreithlon ar gyfer casglu data i Swyddfa Cyllid
Ewropeaidd Cymru mae’r hawl hon yn cael ei diddymu.

Yr hawl i wrthwynebu - mae gennych yr hawl i wrthwynebu, fodd bynnag mae’n rhaid i chi
gael rhesymau penodol a gallem ni/lWEFO ddangos sail gyfreithlon dros ddiystyru eich
gwrthwynebiad.

Hawliau mewn perthynas & gwneud penderfyniadau a phroffilio awtomatig — ni fyddwn
ni/WEFO yn gwneud unrhyw benderfyniadau awtomatig felly nid yw’r hawl hon yn berthnasol.

Am ragor o wybodaeth, cyfeiriwch at https://ico.org.uk/your-data-matters/

A phwy y dylech gysylltu?

Os hoffech arfer unrhyw un o’r hawliau hyn, cysylltwch &’n harweinydd diogelu data naill ai dros y ffon
neu’n ysgrifenedig:

Bob Cater

EESW

Canolfan Waterton
Pen-y-bont ar Ogwr
CF31 3WT

Rhif Ffén: 01656 669381
E-bost: bobcater@eesw.org.uk

Bydd eich ymholiad yn cael ei gyfeirio at Swyddfa Cyllid Ewropeaidd Cymru, sef y Rheolydd Data, a
byddwch yn derbyn ymateb o fewn yr amser penodedig gofynnol (mis fel arfer).

Mae gennych hawl i gwyno i Swyddfa’r Comisiynydd Gwybodaeth hefyd, sef y rheolydd annibynnol ar
gyfer diogelu data fel a ganlyn:

Swyddfa’r Comisiynydd Gwybodaeth — Cymru
Yr Ail Lawr, Ty Churchill

Ffordd Churchill

Caerdydd

CF10 2HH

Rhif Ffon: 016 2554 5297
E-bost: wales@ico.org.uk

Newidiadau i'r Hysbysiad Preifatrwydd hwn

Diwygiwyd yr hysbysiad preifatrwydd hwn ddiwethaf ar 7 Medi 2018. Rydym yn adolygu’r hysbysiad
preifatrwydd hwn yn rheolaidd a gallwn ei newid o dro i dro drwy ddiwygio’r dudalen hon i
adlewyrchu’r newidiadau i’r gyfraith a/neu arferion preifatrwydd. Byddem yn eich annog i wirio’r
hysbysiad preifatrwydd hwn yn rheolaidd am unrhyw newidiadau.


https://ico.org.uk/your-data-matters/
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